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INFORME DEL ORGANO DE CONTRATACION.

CONTRATACION DEL SUMINISTRO DE EQUIPAMIENTO INFORMATICO PARA
EL TELETRABAJO DEL GRUPO DE ACCIQN LOCAL PARA EL DESARROLLO
DE LA COMARCA DEL CAMIN REAL DE LA MESA
Expediente de Contratacion 6/2020

Don BELARMINO FERNANDEZ FERVIENZA, Presidente del GRUPO DE ACCION
LOCAL PARA EL DESARROLLO DE LA COMARCA DEL CAMIN REAL DE LA
MESA, como 6rgano de la contratacién, y en cumplimiento de lo dispuesto en el
articulo 118 de la Ley 9/2017 de Contratos del Sector Publico, emite el siguiente,

INFORME:

1.- Objeto del Contrato.- El objeto del presente contrato es la contratacion del
suministro e instalaciéon de equipamiento informatico portatil para posibilitar el
teletrabajo del personal de la gerencia del Grupo de Accidn Local para el Desarrollo
de la Comarca del Camin Real de la Mesa, asi como el suministro e instalacién de
un hardware firewall que permita realizar el teletrabajo de forma segura entre los
servidores y equipos centrales y los equipos de teletrabajo, facilitando el acceso a
la informacién y datos del servidor sola y exclusivamente al personal autorizado de
la empresa. El dispositivo firewall debe permitir el desarrollo de las actividades de
gestiéon diarias que se llevan a cabo dentro de las funciones del GDR Camin Real
de la Mesa desde ordenadores portatiles desde ubicaciones remotas,
proporcionando movilidad a los trabajadores atendiendo a unas estrictas directrices
de seguridad.

Debido a la situacion actual provocada por el COVID-19 y las restricciones y
medidas de seguridad que han de aplicarse, nuestra dependencia a las
herramientas tecnoldgicas se ha visto incrementada de forma considerable, por lo
que la necesidad de establecer un método de trabajo basado en el teletrabajo se
ha hecho imprescindible en las ultimas semanas.

Para poder realizar el teletrabajo de forma segura evitando accesos indeseados
por piratas informaticos a la red, es necesario la adquisicién de equipamiento
informatico que permita la movilidad y el teletrabajo, con la suficiente calidad y
prestaciones que afecte en lo mas minimo a la productividad proporcionando una
experiencia de usuario lo mas préxima a desarrollar su trabajo in situ. El
equipamiento necesario objeto del presente contrato debe contener el siguiente
equipamiento informatico con las caracteristicas minimas que se detallan a
continuacién:

e Dos equipos personales para teletrabajo (dos equipos informéticos
portatiles) con las siguientes caracteristicas:
- Pantalla led de 14” Full HD. Procesador Intel Core i7 GHz.
8Gb. 256 Gb SSD con Windows 10 Pro.
e Una docking station interfaz para portatil 4 x puertos USB — 4 x USB 2.0
VGA — Displayport.

1/4



""' Camin Real
&9 (e la Mesa

e Un dispositivo firewall de nueva generacion que proporcione diversas
funcionalidades:

- Movilidad de los trabajadores a través de conexiones
remotas VPN o redes privadas virtuales (conexiones
remotas con trafico encriptado).

- Politicas de seguridad que impiden accesos no autorizados
a informacion interna mediante el andlisis de todo el trafico
de red bidireccional entre la red interna, internet y equipos
remotos.

- Filtrado de contenidos maliciosos (virus, malware,
ransoware, etc), o que no cumplan con las politicas de
empresa, en diversas capas 0 servicios, emalil,
navegadores, aplicaciones de mensajeria, redes sociales,
transferencia de ficheros, etc.

- Monitorizacién y almacenamiento de logs relativos a todo el
trafico de red con fines de auditoria o elaboracién de
estadisticas.

- Politicas de clasificacion de trafico de red que permiten
determinar cuales son los servicios mas criticos que
necesitan un menor tiempo de respuesta frente a otros no
prioritarios evitando un consumo de ancho de banda que
penalice los primeros.

- Sistema activo de prevencién de intrusiones, que analiza el
trafico de red y de forma automatica toma acciones de
bloqueo, monitorizacién y notificacion basado en firmas de
patrones de ataques y comportamientos anémalos.

- Capacidad de redundancia y balanceo de carga en las
conexiones a internet, en el caso de contar con diferentes
proveedores de acceso Yy proporcionar conexiones de
backup frente a cortes en el servicio.

2.- Justificacion de que no se esta alterando el objeto del contrato.- A efectos
de lo previsto en el articulo 118.3 de la Ley de Contratos del Sector Publico se
manifiesta expresamente que no se esté alterando el objeto del contrato para evitar
las reglas generales de la contratacion.

3.- Necesidad de la contratacion.- La Organizacién Mundial de la Salud elevo el
dia 11 de marzo la situacion de emergencia de salud publica por el COVID-19 a
pandemia internacional, que dada la rapidez de los hechos, requirié la adopcién de
medidas inmediatas y eficaces para hacer frente a la pandemia. El pasado sadbado
14 de marzo se publicé en el Boletin Oficial del Estado el Real Decreto 463/2020
por el que se declara el Estado de Alarma para la gestion de la situacién de crisis
sanitaria ocasionada por el COVID-19. La crisis sanitaria sin precedentes y de
enorme magnitud llevé a declarar el estado de emergencia en todo el territorio
nacional llevando a tomar medidas como la limitaciéon de la libre circulacion de
personas o la suspension de apertura al publico de algunos equipamientos y
actividades. En el Boletin Oficial del Estado publicado el 17 de marzo es establecen
una serie de medidas urgentes extraordinarias para hacer frente al impacto
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econémico y social del COVID-19. En concreto en su articulo 5 “Caracter
preferente del trabajo a distancia” dice “Se estableceran sistemas de
organizacion que permitan mantener la actividad por mecanismos alternativos,
particularmente por medio del trabajo a distancia debiendo la empresa adoptar las
medidas oportunas si ello es técnica y razonadamente posible y si el esfuerzo de
adaptacion necesario resulta proporcionado. Estas medidas alternativas,
particularmente el trabajo a distancia, deberan ser prioritarias frente a la cesion
temporal o reduccion de la actividad”.

Este estado de alarma, como es sabido se ha venido prorrogando hasta la
actualidad, prorrogandose ademas dos meses el caracter preferente del trabajo a
distancia para garantizar la proteccién de las personas trabajadoras y seguir
atendiendo a las necesidades de conciliacion de la vida laboral y familiar en el
contexto de la crisis del COVID-19 (BOE de 22 de abril de 2020).

El GDR Camin Real de la Mesa venia desarrollando toda su actividad de manera
presencial en las oficinas de la Gerencia, ubicadas en el Centro de Iniciativa
Empresarial de La Cardosa en el municipio de Grado, no contando con medios
técnicos ni seguros para desarrollar el trabajo de forma telematica desde una
ubicacion diferente, por lo que dada la situacion actual en la que nos encontramos
urge la contratacién del suministro de equipamiento informatico y hardware para
poder facilitar y realizar el teletrabajo diario y continuar con la actividad de la forma
mas normalizada posible. Por ello es necesario tramitar la contratacion del
suministro e instalacién de:

e Dos ordenadores portatiles, con procesadores de calidad y caracteristicas
Optimas para poder desarrollar el volumen de trabajo diario y el acceso a las
diferentes plataformas de trabajo incrementando la productividad vy
permitiendo instalar software actualizado que optimice seguridad y
funcionalidad.

e Una dock station, una plataforma que permitira configurar el equipo portatil
en la oficina sin depender de cableados, ni configuraciones etc, pues esta
docking station permanecera fija en el puesto de trabajo de la oficina de la
gerencia con todas las conexiones fijas a pantalla, teclado, etc, debiendo
colocarse unicamente el ordenador portatil sobre ella y usarlo como si se
tratara de un equipo fijo. Esta herramienta nos permitird una doble funcion
del portétil, como equipo fijo y moévil, sin instalaciones y desinstalaciones, lo
que nos ahorrard costes evitando tener que adquirir un nuevo equipo
informatico fijo para sustitucion de uno de los puestos de trabajo que esta
totalmente obsoleto.

e Un equipo firewall, para instalar en sede de la gerencia y que permita el
teletrabajo con total seguridad desde ubicaciones fuera de las oficinas. Con
un alto rendimiento de proteccién contra amenazas cibernéticas.

¢ Antivirus en ordenadores portatiles y backup cloud.

4.- Presupuesto base de licitacion.- El presupuesto base de licitacién es de 4.500
€, calculado en base a las necesidades y requerimientos consultados con
especialistas en la materia y a los precios de mercado.
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Dicho importe se desglosa en la cantidad de 3.719 EUROS de base imponible y
781 EUROS de Impuesto sobre el Valor Afadido al tipo vigente del 21%.

5.- Valor estimado del contrato.- El valor estimado del contrato es de 3.719
EUROS, sin incluir el IVA.

6.- Existencia de crédito para contratar.- Existe crédito suficiente para la
presente contratacion con cargo a la partida presupuestaria plurianual de gastos de
funcionamiento y animacién de la submedida M19.4 Leader, del PDR Asturias
2014/2020.

7.- Plazo de duracion del contrato.- La duracién del contrato sera de 30 dias
desde la formalizacién del mismo.

La formalizacion del contrato de realizara mediante la firma del contratista de la
resolucién de adjudicacion.

8.- Sistema de contratacion.- En base al valor estimado del contrato y su
duracién, se propone su tramitacidn como contrato menor, ya que se trata de un
contrato de suministro de cuantia no superior a los 15.000 Euros y cuya duracion
no es superior al afo y no contempla la posibilidad de prérrogas.

Con carécter previo a la peticion de ofertas se comprobara que, en el ejercicio
presupuestario, no se han suscrito con el mismo licitador, mas contratos menores
que individual o conjuntamente superen la cifra de 15.000 Euros.

9.- Invitaciones.- Se cursara un minimo de tres invitaciones a empresas con la
habilitacién profesional necesaria, que tengan plena capacidad de obrar y que no
se encuentren incursas en causa de prohibicion para contratar.

La invitacién se hara por correo electrénico, que se remitira a todos los invitados en
la misma fecha, de los que se dejara constancia en el expediente.

10.- Criterio de adjudicacion.- La adjudicacion del contrato se realizara a la oferta
mas econdémica.

11.- Responsable del contrato.- Se designa como responsable del contrato a
Belarmino Fernandez Fervienza.

En Grado a 4 de Mayo de 2020

BELARMINO Firmado digitalmente por

FERNANDEZ BELARMINO FERNANDEZ
FERVIENZA - 10590068V
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Fdo. Belarmino Fernandez Fervienza
Presidente GDR Camin Real de la Mesa
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